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Anlage zum xxxxxvertrag

Auftragsdatenverarbeitung geman Art. 28 DS-GVO

Vereinbarung

zwischen

- nachstehend Auftraggeber genannt —

und

- nachstehend Auftragnehmer genannt -
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1. Allgemeines

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers.
Dieser Vertrag enthalt nach dem Willen der Parteien und insbesondere des Auftraggebers den
schriftichen Auftrag zur Auftragsdatenverarbeitung i.S.d. § 11 BDSG bzw. den Vertrag i.S.d.
Art. 28 der Verordnung (EU) 2016/679 — Datenschutz-Grundverordnung (DS-GVO) und regelt
die Rechte und Pflichten der Parteien im Zusammenhang mit der Datenverarbeitung.

(2) Sofern in diesem Vertrag der Begriff ,Datenverarbeitung“ oder ,Verarbeitung” (von Daten)
benutzt wird, wird die Definition der ,Verarbeitung® i.S.d. Art. 4 Nr. 2 DS-GVO zugrunde gelegt.
(3) Soweit das BDSG hier im Vertrag erwahnt wird, sind diese Erwdhnungen nur noch bis zum
Ablauf des 24.05.2018 zu berlicksichtigen. Ab dem 25.05.2018 gelten dann die insoweit vorge-
nommenen Erwahnungen der DS-GVO in diesem Vertrag.

2. Gegenstand des Auftrags

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrage des Auftraggebers im
Rahmen des zwischen den Parteien geschlossenen z.B. Kooperationsvertrag. Der Auftragneh-
mer stellt fir den Auftraggeber Kunden- und Buchungsdaten fur die Geschéftstatigkeit der Auf-
traggeberin und ihrer angeschlossenen Reisebiiros zur Verfiigung.

(2) Folgende Datenarten sind regelmaf3ig Gegenstand der Verarbeitung:
e Kundendaten (z.B. Adressdaten, Personenbezogene Daten, Vertragsdaten)
e Personaldaten zur Verwaltung von Mitarbeitern und Externen
o Daten von Geschéftspartnern (z.B. Adressdaten, Vertragsdaten)
e Daten von Lieferanten (z.B. Adressdaten, Vertragsdaten)
e Reisedaten / Buchungsdaten
e Nutzungsdaten
e Bestandsdaten

(3) Kreis der von der Datenverarbeitung Betroffenen:
e Kunden
e Personal
e Lieferanten
e Dienstleister
e Geschafts- Vertragspartner

3. Rechte und Pflichten des Auftraggebers

(1) Der Auftraggeber ist verantwortliche Stelle (§ 3 Abs. 7 BDSG) bzw. Verantwortlicher i.S.d.
Art. 4 Nr. 7 DS-GVO fir die Verarbeitung von Daten im Auftrag durch den Auftragnehmer. Dem
Auftragnehmer steht nach Ziff. 4 Abs. 6 das Recht zu, den Auftraggeber auf seiner Meinung
nach rechtlich unzulassige Datenverarbeitungen hinzuweisen. Sofern der Auftragnehmer
darlegen kann, dass eine Verarbeitung nach Weisung des Auftraggebers zu einer Haftung des
Auftragnehmers nach Art. 82 DS-GVO fuhren kann, steht dem Auftragnehmer das Recht frei,
die weitere Verarbeitung insoweit bis zu einer Klarung der Haftung zwischen den Parteien aus-
zusetzen.
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(2) Der Auftraggeber ist als verantwortliche Stelle / Verantwortlicher fir die Wahrung der Be-
troffenenrechte verantwortlich. Der Auftragnehmer wird den Auftraggeber unverziglich dariiber
informieren, wenn Betroffene ihre Betroffenenrechte gegeniber dem Auftragnehmer geltend
machen.

(3) Der Auftraggeber hat sich vor Beginn der Datenverarbeitung und sodann regelméaRig von
der Einhaltung der beim Auftragnehmer getroffenen technischen und organisatorischen Malf3-
nahmen zur Datensicherheit zu Uberzeugen. Der Auftraggeber wird das Ergebnis in geeigneter
Weise dokumentieren.

(4) Der Auftraggeber hat das Recht, jederzeit ergdnzende Weisungen Uber Art, Umfang und
Verfahren der Datenverarbeitung gegentiber dem Auftragnehmer zu erteilen. Weisungen kon-
nen

L] schriftlich

] per Fax

] per E-Mail

(5) Regelungen Uber eine etwaige Vergutung von Mehraufwanden, die durch erganzende Wei-
sungen des Auftraggebers beim Auftragnehmer entstehen, bleiben unbertihrt.

(6) Der Auftraggeber kann weisungsberechtigte Personen benennen. Weisungsberechtigte
Personen des Auftraggebers sind:

Die Geschaéftsleitung und/oder genannte Personen aus dem Projektteam, welche in Absprache
mit dem Auftragnehmer gesondert bestimmt werden.

Fir den Fall, dass sich die weisungsberechtigten Personen beim Auftraggeber andern, wird der
Auftraggeber dies dem Auftragnehmer schriftlich oder in Textform mitteilen.

(7) Der Auftraggeber informiert den Auftragnehmer unverztglich, wenn er Fehler oder Unregel-
maRigkeiten im Zusammenhang mit der Verarbeitung personenbezogener Daten durch den
Auftragnehmer feststellt.

(8) Fur den Fall, dass eine Informationspflicht gegentiber Dritten nach § 42a BDSG, § 15a
TMG, 8§ 109a TKG oder Art. 33, 34 DS-GVO besteht, ist der Auftraggeber fir deren Einhaltung
verantwortlich.

4. Allgemeine Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschliel3lich im Rahmen der
getroffenen Vereinbarungen und/oder unter Einhaltung der ggf. vom Auftraggeber erteilten er-
ganzenden Weisungen. Ausgenommen hiervon sind gesetzliche Regelungen, die den Auftrag-
nehmer ggf. zu einer anderweitigen Verarbeitung verpflichten. In einem solchen Fall teilt der
Auftragnehmer dem Auftraggeber diese rechtlichen Anforderungen vor der Verarbeitung mit,
sofern das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen
Interesses verbietet. Zweck, Art und Umfang der Datenverarbeitung richten sich ansonsten
ausschlieRlich nach diesem Vertrag und/oder den Weisungen des Auftraggebers. Eine hiervon
abweichende Verarbeitung von Daten ist dem Auftragnehmer untersagt, es sei denn, dass der
Auftraggeber dieser schriftlich zugestimmt hat. Der Auftragnehmer verpflichtet sich, die Daten-
verarbeitung im Auftrag nur in Mitgliedsstaaten der Européischen Union (EU) oder des Européi-
schen Wirtschaftsraums (EWR) durchzufuhren.

(2) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenméchtig,
sondern nur nach dokumentierter Weisung des Auftraggebers berichtigen, I6schen oder deren
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Verarbeitung einschréanken. Soweit eine betroffene Person sich diesbeziiglich unmittelbar an
den Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverziglich an den Auf-
traggeber weiterleiten. Nicht mehr benétigte Unterlagen mit personenbezogenen Daten und
Dateien durfen erst nach vorheriger Zustimmung durch den Auftraggeber datenschutzgerecht
vernichtet werden.

(3) Der Auftragnehmer bestétigt, dass er einen betrieblichen Datenschutzbeauftragten i.S.d.
§ 4f BDSG bestellt bzw. nach Art. 37 DS-GVO benannt hat. Die Pflicht zur Bestatigung kann im
Ermessen des Auftraggebers entfallen, wenn der Auftragnehmer nachweisen kann, dass er
gesetzlich nicht verpflichtet ist, einen Datenschutzbeauftragten zu bestellen und der Auftrag-
nehmer nachweisen kann, dass betriebliche Regelungen bestehen, die eine Verarbeitung per-
sonenbezogener Daten unter Einhaltung der gesetzlichen Vorschriften, der Regelungen dieses
Vertrages sowie etwaiger weiterer Weisungen des Auftraggebers gewahrleisten.

(4) Der Auftragnehmer sichert im Bereich der auftragsgemafen Verarbeitung von personenbe-
zogenen Daten die vertragsmafige Abwicklung aller vereinbarten Mal3nahmen zu.

(5) Der Auftragnehmer ist verpflichtet, sein Unternehmen und seine Betriebsablaufe so zu ge-
stalten, dass die Daten, die er im Auftrag des Auftraggebers verarbeitet, im jeweils erforderli-
chen Malf3 gesichert und vor der unbefugten Kenntnisnahme Dritter geschitzt sind. Der Auf-
tragnehmer wird Anderungen in der Organisation der Datenverarbeitung im Auftrag, die fiir die
Sicherheit der Daten erheblich sind, vorab mit dem Auftraggeber abstimmen.

(6) Der Auftragnehmer wird den Auftraggeber unverziiglich dartber informieren, wenn eine vom
Auftraggeber erteilte Weisung nach seiner Auffassung gegen gesetzliche Regelungen verstofit.
Der Auftragnehmer ist berechtigt, die Durchfiihrung der betreffenden Weisung solange auszu-
setzen, bis diese durch den Auftraggeber bestatigt oder gedndert wird.

(7) Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden Verstol3 gegen datenschutz-
rechtliche Vorschriften oder gegen die getroffenen vertraglichen Vereinbarungen und/oder die
erteilten Weisungen des Auftraggebers, der im Zuge der Verarbeitung von Daten durch ihn oder
andere mit der Verarbeitung beschéftigten Personen erfolgt ist, unverzuglich mitzuteilen. Ferner
wird der Auftragnehmer den Auftraggeber unverziglich dartber informieren, wenn eine Auf-
sichtsbehdrde nach § 38 BDSG oder Art. 58 DS-GVO gegenuber dem Auftragnehmer tétig wird
und dies auch eine Kontrolle der Verarbeitung, die der Auftragnehmer im Auftrag des Auftrag-
gebers erbringt, betreffen kann.

(8) Fur den Fall, dass der Auftragnehmer feststellt oder Tatsachen die Annahme begriinden,
dass von ihm fur den Auftraggeber verarbeitete

= besondere Arten personenbezogener Daten (8§ 3 Absatz 9 BDSG / Art. 9 DS-GVO) oder

= personenbezogene Daten, die einem Berufsgeheimnis unterliegen oder

= personenbezogene Daten, die sich auf strafbare Handlungen oder Ordnungswidrigkei-
ten oder den Verdacht strafbarer Handlungen oder Ordnungswidrigkeiten beziehen o-
der (auch i.S.v. Art. 10 DS-GVO)

= personenbezogene Daten zu Bank- oder Kreditkartenkonten

unrechtmanRig Ubermittelt oder auf sonstige Weise Dritten unrechtmafig zur Kenntnis gelangt
sind, hat der Auftragnehmer den Auftraggeber unverziglich und vollstdndig Gber Zeitpunkt, Art
und Umfang des Vorfalls/der Vorfélle in Schriftform oder Textform (Fax/E-Mail) zu informieren.
Die Information muss eine Darlegung der Art der unrechtméRigen Kenntniserlangung enthalten.
Die Information soll zusatzlich eine Darlegung moglicher nachteiliger Folgen der unrechtmafi-
gen Kenntniserlangung beinhalten. Der Auftragnehmer ist dartiber hinaus verpflichtet, unver-
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zluglich mitzuteilen, welche MaRnahmen durch den Auftragnehmer getroffen wurden, um die
unrechtméRige Ubermittlung bzw. unbefugte Kenntnisnahme durch Dritte kiinftig zu verhindern.

Dem Auftragnehmer ist bekannt, dass fur den Auftraggeber ab dem 25.05.2018 eine Melde-
pflicht nach Art. 33 DS-GVO bestehen kann, die eine Meldung an die Aufsichtsbehdrde binnen
72 Stunden nach Bekanntwerden vorsieht. Der Auftragnehmer wird den Auftraggeber bei ent-
sprechenden Meldepflichten unterstitzen.

(9) Die Verarbeitung von Daten im Auftrag des Auftraggebers aufBerhalb von Betriebsstatten
des Auftragnehmers oder Subunternehmern ist nur mit Zustimmung des Auftraggebers in
Schriftform oder Textform zulassig.

(10) Der Auftragnehmer wird die Daten, die er im Auftrag flr den Auftraggeber verarbeitet, auf
geeignete Weise kennzeichnen. Sofern die Daten fur verschiedene Zwecke verarbeitet werden,
wird der Auftragnehmer die Daten mit dem jeweiligen Zweck kennzeichnen.

(11) An der Erstellung der Verfahrensverzeichnisse bzw. Verzeichnisse von Verarbeitungstatig-
keiten durch den Auftraggeber hat der Auftragnehmer mitzuwirken. Er hat dem Auftraggeber die
jeweils erforderlichen Angaben in geeigneter Weise mitzuteilen.

(12) Der Auftragnehmer unterstiitzt den Auftraggeber unter Berlicksichtigung der Art der Verar-
beitung und der ihm zur Verfigung stehenden Informationen bei der Einhaltung der in Art. 32-
35 DS-GVO genannten Pflichten.

(13) Der Auftragnehmer soll dem Auftraggeber die Person(en) benennen, die zum Empfang von
Weisungen des Auftraggebers berechtigt sind.

Weisungsempfangsberechtigte Personen des Auftragnehmers sind:

Die Geschéftsleitung und/oder genannte Personen aus dem Projektteam, welche in Absprache
mit dem Auftraggeber gesondert bestimmt werden.

5. Kontrollbefugnisse

(1) Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften zum Daten-
schutz und/oder die Einhaltung der zwischen den Parteien getroffenen vertraglichen Regelun-
gen und/oder die Einhaltung der Weisungen des Auftraggebers durch den Auftragnehmer je-
derzeit im erforderlichen Umfang zu kontrollieren.

(2) Der Auftragnehmer ist dem Auftraggeber gegentber zur Auskunftserteilung verpflichtet,
soweit dies zur Durchfiihrung der Kontrolle i.S.d. Absatzes 1 erforderlich ist.

(3) Der Auftraggeber kann eine Einsichtnahme in die vom Auftragnehmer fir den Auftraggeber
verarbeiteten Daten sowie in die verwendeten Datenverarbeitungssysteme und -programme
verlangen.

(4) Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist die Kontrolle im
Sinne des Absatzes 1 in der Betriebsstatte des Auftragnehmers zu den jeweils tblichen Ge-
schaftszeiten vornehmen. Der Auftraggeber wird dabei Sorge dafir tragen, dass die Kontrollen
nur im erforderlichen Umfang durchgefihrt werden, um die Betriebsabldufe des Auftragnehmers
durch die Kontrollen nicht unverhaltnismaRig zu stéren.
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(5) Der Auftragnehmer ist verpflichtet, im Falle von MalBnahmen der Aufsichtsbehdrde gegen-
Uber dem Auftraggeber i.S.d. § 38 BDSG oder Art. 58 DS-GVO, insbesondere im Hinblick auf
Auskunfts- und Kontrollpflichten die erforderlichen Auskiinfte an den Auftraggeber zu erteilen
und der jeweils zustandigen Aufsichtsbehérde eine Vor-Ort-Kontrolle zu erméglichen. Der Auf-
traggeber ist Uber entsprechende geplante MaRhahmen vom Auftragnehmer zu informieren.

6. Unterauftragsverhéaltnisse

(1) Die Beauftragung von Subunternehmen durch den Auftragnehmer ist nur mit schriftlicher
Zustimmung des Auftraggebers zulassig.

(2) Der Auftragnehmer hat den Subunternehmer sorgfaltig auszuwahlen und vor der Beauftra-
gung zu prifen, dass dieser die zwischen Auftraggeber und Auftragnehmer getroffenen Verein-
barungen einhalten kann. Der Auftragnehmer hat insbesondere vorab und regelmafig wéahrend
der Vertragsdauer zu kontrollieren, dass der Subunternehmer die nach 8§ 9 BDSG bzw. ab dem
25.05.2018 die nach Art. 32 DS-GVO erforderlichen technischen und organisatorischen Mal3-
nahmen zum Schutz personenbezogener Daten getroffen hat. Das Ergebnis der Kontrolle ist
vom Auftragnehmer zu dokumentieren und auf Anfrage dem Auftraggeber zu Ubermitteln. Der
Auftragnehmer ist verpflichtet, sich vom Subunternehmer bestétigen zu lassen, dass dieser
einen betrieblichen Datenschutzbeauftragten i.S.d. § 4f BDSG bzw.

Art. 37 DS-GVO bestellt hat. Fur den Fall, dass kein Datenschutzbeauftragter beim Subunter-
nehmer bestellt ist, hat der Auftragnehmer den Auftraggeber hierauf hinzuweisen.

(3) Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten Regelungen
und ggf. ergdnzende Weisungen des Auftraggebers auch gegeniber den Subunternehmern
gelten. Der Auftragnehmer hat die Einhaltung dieser Pflichten regelmaf3ig zu kontrollieren.

(4) Der Auftragnehmer hat mit dem Subunternehmer einen Auftragsverarbeitungsvertrag zu
schliel3en, der den Voraussetzungen des § 11 BDSG bzw. ab dem 25.05.2018 den Vorausset-
zungen von Art. 28 DS-GVO entspricht. Daruber hinaus hat der Auftragnehmer den Unterauf-
tragnehmer den Subunternehmer dieselben Datenschutzpflichten aufzuerlegen, die zwischen
Auftraggeber und Auftragnehmer festgelegt sind. Dem Auftraggeber ist der Auftragsdatenverar-
beitungsvertrag auf Anfrage in Kopie zu Gbermitteln.

(5) Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen sicherzu-
stellen, dass die Kontrollbefugnisse (Ziff. 5 dieses Vertrages) des Auftraggebers und von Auf-
sichtsbehdrden auch gegeniber dem Unterauftragnehmer gelten und entsprechende Kontroll-
rechte von Auftraggeber und Aufsichtsbehérden vereinbart werden. Es ist zudem vertraglich zu
regeln, dass der Unterauftragnehmer diese Kontrollmaf3nahmen und etwaige Vor-Ort-Kontrollen
zu dulden hat.

(6) Nicht als Unterauftragsverhéltnisse i.S.d. Absatze 1 bis 5 sind Dienstleistungen anzusehen,
die der Auftragnehmer bei Dritten als reine Nebenleistung in Anspruch nimmt, um die geschéft-
liche Tatigkeit auszuiiben. Dazu gehdren beispielsweise Reinigungsleistungen, reine Telekom-
munikationsleistungen ohne konkreten Bezug zu Leistungen, die der Auftragnehmer fur den
Auftraggeber erbringt, Post- und Kurierdienste, Transportleistungen, Bewachungsdienste. Der
Auftragnehmer ist gleichwohl verpflichtet, auch bei Nebenleistungen, die von Dritten erbracht
werden, Sorge daflr zu tragen, dass angemessene Vorkehrungen und technische und organi-
satorische MaRRnahmen getroffen wurden, um den Schutz personenbezogener Daten zu
gewahrleisten. Wartungs- und Priifungsleistungen i.S.d. § 11 Abs. 5 BDSG stellen zustim-
mungspflichtige Unterauftragsverhéltnisse dar, soweit die Wartung und Prifung solche
IT-Systeme betrifft, die auch im Zusammenhang mit der Erbringung von Leistungen fir den
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Auftraggeber genutzt werden. Die Parteien sind sich darlber einig, dass vorgenannte War-
tungs- und Prufleistungen eine ,Auftragsverarbeitungi.S.d. Art. 28 DS-GVO darstellen.

7. Datengeheimnis / Vertraulichkeitsverpflichtung

(1) Der Auftragnehmer ist bei der Verarbeitung von Daten flir den Auftraggeber zur Wahrung
des Datengeheimnisses im Sinne des § 5 BDSG bzw. ab dem 25.05.2018 zu Wahrung der
Vertraulichkeit Uber Daten, die er im Zusammenhang mit dem Auftrag erhéalt bzw. zur Kenntnis
erlangt, verpflichtet. Der Auftragnehmer verpflichtet sich, die gleichen Geheimnisschutzregein
zu beachten, wie sie dem Auftraggeber obliegen. Der Auftraggeber ist verpflichtet, dem Auf-
tragnehmer etwaige besondere Geheimnisschutzregeln mitzuteilen.

(2) Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden datenschutzrechtlichen Vor-
schriften bekannt sind und er mit der Anwendung dieser vertraut ist. Der Auftragnehmer sichert
ferner zu, dass er die bei der Durchfiihrung der Arbeiten beschéftigten Mitarbeiter mit den fur
sie maRgeblichen Bestimmungen des Datenschutzes vertraut macht und diese auf das Daten-
geheimnis i.S.d. 8 5 BDSG verpflichtet werden. Sofern der Auftragnehmer im Zusammenhang
mit Leistungen fur den Auftraggeber an der Erbringung geschaftsmaRiger Telekommunikations-
dienste mitwirkt, ist er verpflichtet, die hieran beteiligten Beschéaftigten schriftlich auf das Fern-
meldegeheimnis i.S.d. § 88 TKG zu verpflichten.

(3) An die Stelle der Wahrung des Datengeheimnisses tritt mit Wirkung vom 25.05.2018 eine
Vertraulichkeitsverpflichtung des Auftragnehmers. Der Auftragnehmer wird alle Beschaftigten,
die Leistungen im Zusammenhang mit dem Auftrag des Auftraggebers erbringen, in schriftlicher
Form verpflichten, alle Daten des Auftraggebers, insbesondere die fir den Auftraggeber verar-
beiteten personenbezogenen Daten vertraulich zu behandeln. Diese Verpflichtung der Beschaf-
tigten ist auf Anfrage dem Auftraggeber nachzuweisen.

8. Wahrung von Betroffenenrechten

(1) Der Auftraggeber ist fur die Wahrung der Betroffenenrechte allein verantwortlich.

(2) Soweit eine Mitwirkung des Auftragnehmers fur die Wahrung von Betroffenenrechten - ins-
besondere auf Auskunft, Berichtigung, Sperrung oder Léschung - durch den Auftraggeber er-
forderlich ist, wird der Auftragnehmer die jeweils erforderlichen Malinhahmen nach Weisung des
Auftraggebers treffen. Der Auftragnehmer wird den Auftraggeber nach Mdéglichkeit mit  geeig-
neten technischen und organisatorischen MaRnahmen dabei unterstiitzen, seiner Pflicht zur
Beantwortung von Antragen auf Wahrnehmung von Betroffenenrechten nachzukommen.

(3) Regelungen Uber eine etwaige Vergitung von Mehraufwanden, die durch Mitwirkungsleis-
tungen im Zusammenhang mit Geltendmachung von Betroffenenrechten gegeniiber dem Auf-
traggeber beim Auftragnehmer entstehen, bleiben unberihrt.

9. Geheimhaltungspflichten

(1) Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit der
Durchfihrung dieses Vertrages erhalten, zeitlich unbegrenzt vertraulich zu behandeln und nur
zur Durchfiihrung des Vertrages zu verwenden. Keine Partei ist berechtigt, diese Informationen
ganz oder teilweise zu anderen als den soeben genannten Zwecken zu nutzen oder diese In-
formation Dritten zuganglich zu machen.
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(2) Die vorstehende Verpflichtung gilt nicht fir Informationen, die eine der Parteien nachweisbar
von Dritten erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein, oder die &ffentlich be-
kannt sind.

10. Vergutung

Die Vergitung des Auftragnehmers wird gesondert vereinbart.

11. Technische und organisatorische Mallnahmen zur Datensicherheit

(1) Der Auftragnehmer verpflichtet sich gegentiber dem Auftraggeber zur Einhaltung der techni-
schen und organisatorischen Maflnahmen, die zur Einhaltung der anzuwendenden Daten-
schutzvorschriften erforderlich sind.

(2) Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und organisa-
torischen MalRnahmen ist als ,,Anlage 1“ zu diesem Vertrag beigefligt. Die Parteien sind sich
dariiber einig, dass zur Anpassung an technische und rechtliche Gegebenheiten Anderungen
der technischen und organisatorischen MalRnahmen erforderlich werden kénnen. Wesentliche
Anderungen, die die Integritat, Vertraulichkeit oder Verfiigbarkeit der personenbezogenen Da-
ten beeintrachtigen kénnen, wird der Auftragnehmer im Vorwege mit dem Auftraggeber ab-
stimmen. MaRnahmen, die lediglich geringfiigige technische oder organisatorische Anderungen
mit sich bringen und die Integritat, Vertraulichkeit und Verflugbarkeit der personenbezogenen
Daten nicht negativ beeintrachtigen, kdnnen vom Auftragnehmer ohne Abstimmung mit dem
Auftraggeber umgesetzt werden. Der Auftraggeber kann jederzeit eine aktuelle Fassung der
vom Auftragnehmer getroffenen technischen und organisatorischen Malinahmen anfordern.

(3) Der Auftragnehmer wird die von ihm getroffenen technischen und organisatorischen Mal3-
nahmen regelmafig und auch anlassbezogen auf ihre Wirksamkeit kontrollieren. (Art. 32 Abs 1.
Lit.d DS-GVO) Fiir den Fall, dass es Optimierungs- und/oder Anderungsbedarf gibt, wird der
Auftragnehmer den Auftraggeber informieren.

(4) Spatestens ab dem 25.05.2018 wird der Auftragnehmer dem Auftraggeber die von ihm nach
Art. 32 DS-GVO getroffenen technischen und organisatorischen MalRnahmen zur Gewahrleis-
tung des nach Art. 32 DS-GVO und des in diesem Vertrag geregelten Schutzniveaus in doku-
mentierter Form und in geeigneter Weise zur Verfligung stellen. Sofern die Parteien nicht ge-
sondert vereinbaren, dass die in der ,Anlage 1“ aufgeflihrten technischen und organisatori-
schen MalBnahmen durch die nach diesem Absatz neu zur Verfigung gestellte Dokumentation
der technischen und organisatorischen Malihahmen zur Datensicherheit ersetzt werden, blei-
ben die in ,,Anlage 1“ genannten MalRBhahmen Vertragsbestandteil und sind vom Auftragneh-
mer entsprechend zu erfillen.

12. Dauer des Auftrags

(1) Die Vertragsdauer ist Bestandteil des Hauptvertrages.
(2) Die Kundigungsfrist ist Bestandteil des Hauptvertrages.

(3) Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn ein
schwerwiegender Versto3 des Auftragnehmers gegen die anzuwendenden Datenschutzvor-
schriften oder gegen Pflichten aus diesem Vertrag vorliegt, der Auftragnehmer eine Weisung
des Auftraggebers nicht ausfuihren kann oder will oder der Auftragnehmer den Zutritt des Auf-
traggebers oder der zustandigen Aufsichtsbehdrde vertragswidrig verweigert.
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13. Beendigung

(1) Nach Beendigung des Vertrages hat der Auftragnehmer samtliche in seinen Besitz gelang-
ten Unterlagen, Daten und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im Zusam-
menhang mit dem Auftragsverhaltnis stehen, nach Wahl des Auftraggebers an diesen zuriick-
zugeben oder zu l6schen bzw. zu vernichten. Die Léschung/Vernichtung ist in geeigneter Weise
zu dokumentieren. Etwaige gesetzliche Aufbewahrungspflichten oder sonstige Pflichten zur
Speicherung der Daten bleiben unbertihrt.

(2) Der Auftraggeber hat das Recht, die vollstandige und vertragsgeméfe Ruckgabe und
Léschung der Daten beim Auftragnehmer zu kontrollieren. Dies kann auch durch eine Inaugen-
scheinnahme der Datenverarbeitungsanlagen in der Betriebsstatte des Auftragnehmers erfol-
gen. Die Vor-Ort-Kontrolle soll mit angemessener Frist durch den Auftraggeber angekindigt
werden.

14. Zurickbehaltungsrecht

Die Parteien sind sich dariiber einig, dass die Einrede des Zuriickbehaltungsrechts durch den
Auftragnehmer i.S.d. § 273 BGB hinsichtlich der verarbeiteten Daten und der zugehérigen Da-
tentrdger ausgeschlossen ist.

15. Schlussbestimmungen

(1) Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch Malinahmen Dritter (et-
wa durch Pfandung oder Beschlagnahme), durch ein Insolvenzverfahren oder durch sonstige
Ereignisse gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziglich zu in-
formieren. Der Auftragnehmer wird die Glaubiger Uber die Tatsache, dass es sich um Daten
handelt, die im Auftrag verarbeitet werden, unverziglich informieren.

(2) Fur Nebenabreden ist die Schrift- oder Textform erforderlich.

(3) Sollten einzelne Teile dieses Vertrages unwirksam sein, so berthrt dies die Wirksamkeit der
Ubrigen Regelungen des Vertrages nicht.

XXXX, den XXXXX, den
Ort Datum Ort Datum

- Auftraggeber - - Auftragnehmer -




